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e "w':.:;;::,q“:tﬁ Realizujgc zadania, wynikajgce z art. 22 ust.
K 1 pkt 4 ustawy z dnia 5 lipca 2018 r.

o krajowym systemie cyberbezpieczenstwa
(Dz.U. z 2020 r. poz. 1369, z pézn.zm.),
przekazujemy Panstwu informacje
pozwalajgce na zrozumienie zagrozen
wystepujacych w cyberprzestrzeni oraz
porady jak skuteczne stosowac sposoby

CYBER ZP.lECZENSTWO zabezpieczenia sie przed tymi zagrozeniami.

Cyberbezpieczenstwo, zgodnie z obowigzujgcymi przepisami, to ,,odpornos¢
systemoéw informacyjnych na dziatania naruszajgce poufnos¢, integralnosg¢,
dostepnosé i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy”(art. 2 pkt 4) ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa.

Do najpopularniejszych zagrozen w cyberprzestrzeni
mozemy zaliczy¢:

. ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, itp.),

. kradzieze tozsamosci, kradzieze (wytudzenia), modyfikacje bgdz niszczenie
danych,

. blokowanie dostepu do ustug,
. spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

. ataki socjotechniczne (np. phishing, czyli wytudzanie poufnych informacji przez
podszywanie sie pod godng zaufania osobe lub instytucje.

Sposoby zabezpieczenia sie przed zagrozeniami:

1. Chroni¢ urzgdzenia uzywajgc programow antywirusowych.

2.  Zawsze posiadac aktualny system operacyjny w swoim komputerze/laptopie.
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Nie instalowac aplikacji oraz oprogramowania pochodzacego z niepewnego
zrodia oraz takiego, ktore chce sie zainstalowac, gdy wejdziemy na jakas strone
internetowa.

Regularnie skanowa¢ komputer/telefon w celu wykrycia niebezpiecznego
oprogramowania/aplikaciji.

StosowaC szyfrowanie (zabezpieczenie kryptograficzne) wobec urzgadzen
przenosnych typu laptop, pendrive itp.

Szyfrowac¢ pamie¢ wewnetrzng telefonu. Koniecznie ustawi¢ PIN lub/oraz znak
graficzny do odblokowywania telefonu, a takze skorzysta¢ z funkcji biometryki
(odcisk palca, skan twarzy).

Uwaza¢ na telefony, wiadomosci SMS, e-mail, ktére nakfaniajg do podania
danych osobowych czy klikniecia w link w celu skorzystania z ustug.

Nie korzystac¢ z tzw. ,otwartych" sieci Wi-Fi.

Przy ptatnosciach drogg elektroniczng warto upewnic sie, ze transmisja danych
jest szyfrowana.

Stosowac hasta o wysokim poziomie skomplikowania (najlepiej co najmniej 12
znakow, wielka, mata litera, cyfra i znak specjalny).

Stosowaé uwierzytelnianie dwusktadnikowe (np. za posrednictwem np. PIN,
SMS, klucza fizycznego, tokena).

Zmieniac cyklicznie hasta (np. co 30 dni).
Nie udostepniaé swoich haset innym osobom/podmiotom.
Warto uzywac tzw. menedzerow haset stuzgcych do ich przechowywania.

Nie podigczaé do swoich urzadzen magnetycznego/potprzewodnikowego
nosnika danych (np. pendrive, dysk twardy, karta pamieci) lub optycznego
nosnika danych (np. ptyta CD, DVD, BluRay) niepewnego pochodzenia.

Nie zostawia¢ danych osobowych w niesprawdzonych serwisach i na stronach
internetowych.

Czytac¢ regulaminy.

Informacje o cyberbezpieczenstwie

https://stojpomyslipolacz.pl/
https://cert.pl/
https://akademia.nask.pl/

https://www.saferinternet.pl/




